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1 OBJETIVO

Establecer directrices para la gestion del riesgo de procesos, y condiciones, indicaciones vy
recomendaciones para la implementacion de la Gestion Dinamica del Riesgo (GDR), para soportar los
procesos de toma de decisiones con base en riesgo informado.

2 DESARROLLO

Ecopetrol Grupo Empresarial (Ecopetrol G.E.) ha establecido, histéricamente, lineamientos para la
gestién del riesgo operacional, a fin de promover el cumplimiento de los objetivos establecidos en su
Politica Integral (SGC-POL-001) [1].

La Guia para la Gestidon del Riesgo de Procesos (GRP!) y Modelo para la Gestion Dindmica del Riesgo
(GDR), determinan los lineamientos y el proceso para la implementacién de la gestion dinamica del
riesgo en Ecopetrol G.E.

Se adopta lo establecido por la norma ISO 31000:2018 [2] y se fundamenta en referentes para la
gestién de barreras (barrier management), tales como: DNV-GL [3], SINTEF [4] [5], CCPS [6], IOGP
[7], ente otros. La gestion de barreras contempla el desarrollo de diagramas de corbatin, los cuales
permiten relacionar el peligro, el evento limite, sus posibles causas, sus posibles consecuencias y las
medidas de prevencidn y mitigacion establecidas.

Sobre la base de lo anterior, la GDR adopta el concepto de “defensa en profundidad” o “defence in
depth”, el cual realiza un despliegue jerarquico de elementos y procedimientos con el fin de:

e Asegurar la eficacia de las barreras de prevencidn y mitigacion establecidas, compensar las
desviaciones operativas y fallas potenciales de los componentes de los sistemas.

e Mantener la confiabilidad de las medidas ante la ocurrencia de eventos no deseados.

e Proteger a las personas, el ambiente, la infraestructura y la imagen corporativa.

Adoptar una aproximacion con base en barreras previene una amplia gama de peligros, incidentes y
accidentes HSE, tales como: dispersiones, incendios, explosiones, reventones, entre otros. Al mismo
tiempo facilita los procesos de comunicacidn transdisciplinar, soportandolos en representaciones como
el modelo de James Reason o los diagramas de corbatin (Ilustracién 1).

1 ANEXO A. IDENTIFICACION Y CRITERIOS DE ESCENARIOS DE ALTA CONSECUENCIA
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Ilustracion 1. Modelo de Reason o queso suizo. Adaptado de [5].

2.1 REFERENCIAS LEGISLATIVAS, NORMATIVAS Y BIBLIOGRAFICAS

La presente Guia, ha sido disefiada con base en los siguientes referentes legislativos, normativos y
bibliograficos:

e Ley 1523 de 2012 [8].

e Decreto 2157 de 2017 [9].

e Decreto 1072 de 2015 [10].

e Decreto 1347 de 2021 [11].

e Resolucién 40411 de 2021 [12].

e Resolucién 0559 de 2022 [13].

¢ IS0 31000:2018 [2].

¢ Guia de Gestion Integrada de Riesgos en el Grupo Ecopetrol (GEE-F-029) [11].

¢ Guia de Administracién de Seguridad de Procesos (HSE-G-037) [12].

¢ Guia de analisis de riesgos de proceso (HSE-G-050) [13].

¢ Guia para la Gestion de Riesgos en Proyectos (EDP-G-001) [14].

e Guia para Analisis de Consecuencias y Analisis Cuantitativo del Riesgo (HSE-G-022) [15].

e Guia para la Administracion de la Seguridad de Procesos en Proyectos (EDP-G-005) [16].

e Guia Directriz 32: Gerenciamiento dinamico e integral del riesgo (GRB) [17].

e Politica Integral de Ecopetrol (SGC-POL-001) [1].

e Sistema de Gestion HSE (HSE-M-003) [18].

¢ Procedimiento de Evaluacion de Riesgos de Integridad para los Ductos de
Transporte de CENIT (HSE-PD-062).

e Gestidon Integral de Riesgos, Tomo 1 [19]

e Principles for barrier management in the petroleum industry [20].

e Barrier Management in Operation for rig industry: Good Practices [3].

e Towards a Holistic Approach for Barrier Management in the Petroleum Industry [5].

e Guidance for Barrier Management in the Petroleum [4].
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e Standardization of Barrier Definitions [21].
Layer of Protection Analysis: Simplified process risk assessment [22].
Bow ties in Risk Management: A Concept Book for Process Safety [6].

2.2 ALCANCE

Esta Guia esta dirigida a todos los responsables de garantizar la operaciéon segura de los activos
industriales en el Grupo Ecopetrol. Particularmente para los gestores del riesgo operacional asociado
con escenarios de alta consecuencia (tierra firme (on-shore), costa afuera (off-shore), superficie,
subsuelo o subsuelo marino (subsea).

2.3 GESTION DINAMICA DEL RIESGO

Sobre la base de los tres (3) componentes para la gestion del riesgo: 1. Principios, 2. Marco de
referencia y 3. Proceso, Ecopetrol G.E. disefi6 su estrategia para la Gestidn Dinamica de Riesgo (GDR).

El objetivo de la GDR es ofrecer alertas tempranas para soportar los procesos de toma de decisiones,
con base en gestidn de barreras. La gestion de barreras busca asegurar y garantizar, de forma
sistematica y continua, que las medidas definidas para el tratamiento del riesgo son relevantes,
efectivas y robustas en el tiempo, mediante:

i La adopcién de un proceso sistematico para seleccionar y disefiar medidas de tratamiento, con
base en las necesidades de generacion y proteccion del valor (p.ej. activos, accién).
ii. La seleccidén y el dimensionamiento de barreras robustas, tomando en cuenta la incertidumbre
en la valoracién del riesgo.
iii. El entendimiento que la gestion de barreras requiere ciclos iterativos de mejora continua.

Esta aproximacion hace parte integral del Sistema de Gestidon HSE, el cual hace parte a su vez del
Sistema de Gestidén de Gobierno Corporativo (Ilustracién 2).

Como se menciond con anterioridad, adoptar una aproximacion con base en barreras resulta pertinente
para prevenir y afrontar una amplia gama de peligros, incidentes HSE (p.ej. dispersiones, incendios,
explosiones, reventones -blowouts-, contactos eléctricos, radiaciones, caidas, aplastamientos).
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Ilustracion 2. Sistema de gestion de gobierno corporativo.

2.3.1 Principios y marco de referencia para la gestion de barreras

Los requerimientos internos y externos, asi como los principios y el marco de referencia, establecen el
proceso de gestion de barreras en instalaciones o proyectos especificos. Las leyes, decretos, cédigos,
regulaciones, estadndares internacionales y guias de buenas practicas proveen los requerimientos
externos, mientras que las guias internas y procedimientos proveen los requerimientos internos de
Ecopetrol G.E. (Ilustracién 3).

@ Estrategia de barreras y
estdndares de desempeno

Ilustracion 3. Generalldades del proceso de gestion de barreras. Adaptado de [4].

oI IO

Todos los peligros de una instalacion, proceso o actividad deben ser identificados vy listados, y deben
ser establecidas sus fuentes y las consecuencias ante su eventual liberaciéon no controlada o planeada;
para posteriormente valorar el riesgo de materializacion del evento peligroso, utilizando la matriz de
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valoracion de riesgos, (RAM). El resultado de dicho ejercicio permite identificar y jerarquizar los
escenarios de interés, los cuales seran objeto de seguimiento por la GDR.

Esta guia aplica para todas las etapas en el ciclo de vida del activo industrial, el cual incluye las
instancias de disefio, construccién, comisionamiento, operacién, mantenimiento, abandono vy
desincorporacién (Tabla 1).

Tabla 1. Ejemplos de actividades durante las fases de disefio y operacién del ciclo de vida.

Diseno Operacion/Mantenimiento/Abandono
Preparar el plan de gestion de barreras Revisar definicion de areas
Definir y verificar dreas operativas Revisar y actualizar escenarios de interés
Identificar escenarios de interés Revisar y actualizar anadlisis de barreras
Establecer estrategia inicial de barreras Revisar y actualizar estandares de desempefio

Revisar sistema para el monitoreo del estado y desempefio

Establecer estdndares de desempefio iniciales
de las barreras

Establecer sistema para el monitoreo del estado y

~ Actualizacion de plan de gestién de barreras
desempeno de las barreras

Ecopetrol G.E. adopta la estandarizacidon establecida por la International Association of Oil & Gas
Producers (I0GP) donde se tipifican y categorizan las barreras de seguridad de procesos [21].

Una barrera es un elemento técnico, operativo u organizacional que tiene la intencion individual o
colectiva de reducir la posibilidad de que una amenaza libere el peligro, o que, a pesar de ocurrir la
liberacién, limite sus dafios o consecuencias. Las barreras pueden ser de dos (2) tipos [7]:

i. Barreras fisicas (hardware barriers): Contenciones primarias, equipos de proceso y sistemas de
ingenieria disefados y mantenidos para prevenir las pérdidas de contencién primaria y la pérdida
de integridad de los activos, o prevenir la ocurrencia de incidentes de seguridad de procesos y
mitigar sus potenciales consecuencias. Las barreras de este tipo son verificadas y mantenidas por
personas (tareas o actividades criticas).

ii. Barreras humanas (human barriers): Son aquellas que dependen de las acciones de personas
capaces de llevar a cabo actividades disenadas para prevenir las pérdidas de contencién primarias
y la pérdida de integridad de los activos, o prevenir la ocurrencia de incidentes de seguridad de
procesos y mitigar sus potenciales consecuencias.

La IOGP categoriza las barreras fisicas en ocho (8) categorias y las barreras humanas en seis (6)
categorias, que se encuentran tabuladas con sus respectivos ejemplos en el Anexo B.

Para efecto de esta Guia y con el dnimo de facilitar la caracterizacion de las barreras, se propone
diferenciar si las barreras son de tipo activo o pasivo (Ver seccidn 2.3.2.3). En este punto, es importante
recordar que algunas barreras fisicas podran ser consideradas como una Independent Protection Layer
(IPL), cuando se cumplan los criterios establecidos.
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Para efectos de esta Guia, la tipologia de barreras IOGP se complementa con CCPS [6] [22] y SINTEF
[4] [5], para definir los tipos de barreras a ser utilizados en esta Guia (Tabla 2).

Tabla 2. Tipos de barreras HSE-G-034. Adaptado de [6].

Tipo barrera

Descripcion del tipo Ejemplos
HSE-G-034 P P jemp
Barrera fisica Sistema que esta continuamente presente y su funcion Diques, pintura anticorrosion,
pasiva se consigue sin realizar acciones. muros.
, . . - ~ - Sistema de control de procesos,

Barrera fisica Requiere alguna accién para desempefar su funcién. Se ] .

. . y L - sistemas instrumentados de
activa requieren los elementos de deteccion, decision y accion. .

seguridad (SIS).

Barrera fisica Los elementos de deteccidn, decisién y accion se Valvulas manuales, alarma de

. consiguen mediante una mezcla de elementos fisicos y gases con decision de acciones
activa + humana

humanos. por parte del operador.

Todas las barreras humanas son activas. Las funciones
Barrera humana de deteccidn, decision y accidn se logran por medio de
(activa) acciones humanas. Puede tenerse alguna intervencién
de elementos técnicos.

Protocolos de decision y
respuesta por parte del
operador entrenado.

Barrera fisica La funcion de barrera se consigue por medio de una Sistemas de ventilacién,
continua accion que se lleva a cabo constantemente. sistema de proteccion catddica.

Notas: algunas barreras de mitigacion, tales como el control de ignicién, son una mezcla de barreras pasivas y fisicas
activas. Recuerde que una barrera puede ser catalogada como una IPL y si esto ocurre, debe ser identificada por el grupo
multidisciplinario.

2.3.2 Proceso para la gestion de barreras

El manejo efectivo de las barreras es una condicion fundamental para la GDR y la sostenibilidad de la
operacion. Su premisa indica que sera poco probable que se presente un incidente si las barreras
“cubren” el riesgo identificado y para ello, se hace necesario:

e Entender plenamente el contexto de la instalacién.

e Reconocer la incertidumbre en la evaluacion del riesgo.

e Asegurar la evaluacion y la consistencia de las alternativas de tratamiento en el momento
adecuado.

e Seleccionar medidas que correspondan con el nivel de riesgo valorado y sean consistentes con
el nivel de incertidumbre (pasado, presente y futuro).
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Ilustracion 4. Proceso de gestion de barreras. Adaptado de: [5].

El proceso de gestidn de barreras incorpora tres (3) grandes etapas (Ilustracion 4):

e Determinacion del contexto.
e Evaluacién dinamica de riesgo.
e Tratamiento del riesgo.

La Ilustraciéon 5 muestra con mas detalle cada una de las etapas del proceso GDR.
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Ilustracién 5. Proceso de gestion de barreras detallado. Adaptado de: [5].

2.3.2.1 Determinacion del contexto

La determinacion del contexto incluye identificar cuales seran los escenarios de interés para considerar
en la GDR y realizar la delimitacién del contexto.

2.3.2.1.1 Descripcion del contexto

Se entendera por contexto a la definicidn de los pardmetros operativos y los lineamientos del proyecto,
proceso o la actividad (externos e internos) que sean relevantes para ejecutar las otras etapas del
proceso de GRP, lo cual incluye:

i Requisitos legislativos, normativos y corporativos que apliquen.
ii. Las estrategias definidas por el negocio y el G.E. para gestionar sus riesgos y barreras.
iii. El disefio y las condiciones actuales del proyecto, proceso o actividad.
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Dado lo anterior, el establecimiento de un contexto adecuado garantiza que los productos de este
proceso se puedan implementar y comunicar efectivamente. De una exhaustiva identificacion de
peligros y sucesos dependera el desempefio de las barreras.

Ejemplo: la identificacion de peligros y sucesos en una zona de bombas contra incendio debe identificar todos los peligros
y sucesos relacionados con el drea, aquellos que tengan el potencial de afectar la funcionalidad del sistema, de manera
total o parcial, y causar dafio en los elementos potencialmente expuestos (p.ej. no funcionamiento del sistema o bajo
desempefio del sistema en solicitud). Por otra parte, los estudios de dosimetria son un ejemplo tipico de identificacion de
peligros y sucesos por exposicion, los cuales se derivan de condiciones esporadicas de los procesos como las emisiones
fugitivas (p.ej. ruido, concentracion de sustancias quimicas peligrosas).

En toda descripcién del contexto, se debe incluir una breve descripcion de las instalaciones y a
continuacién una divisidon de estas en sus diferentes areas, teniendo en cuenta que cada una de estas
tiene caracteristicas especificas (p.ej. barreras, eventos). El nivel de riesgo sera utilizado como criterio
para la division de las areas, el cual no debe variar significativamente. Si este nivel varia
significativamente dentro de un area, las barreras necesarias también variaran.

Nota: |a estrategia de barreras debe ser especifica para cada una de las areas definidas. Se recomienda limitar el nimero
de areas principales, para evitar tener un proceso de gestion de barreras muy complejo. Algunos ejemplos tipicos de
"areas principales” en una instalacion costa afuera, son: zona de proceso, zona de servicios publicos, zona de alojamiento
del personal, etc.

La descomposicidén de un sistema complejo en areas con riesgo homogéneo, permitira que las barreras
disefiadas tomen en cuenta:

e Los peligros y sucesos finales que puedan ocurrir en cada area de estudio.
e Los incidentes que ocurren en otras areas que podrian exponer el area de interés.

La identificacion de peligros y sucesos debe ser el resultado de la aplicacion de métodos PHA?, sobre
la base de lo establecido en la Guia HSE-G-050.

2.3.2.1.2 Identificacion de escenarios de interés

Los escenarios de particular interés para la GDR en el G.E. son aquellos de alta consecuencia. En el
Ilustracidn 6 se presentan cuales son los escenarios que se consideran escenarios de alta consecuencia.

2 PHA: Process hazard analysis o process hazard evaluation (PHA)
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Ilustracion 6. Clasificacion de escenarios de alta consecuencia

En la definicion de escenarios de alta consecuencia prima el criterio experto del equipo multidisciplinario
del area (foco seguridad de procesos). Este equipo es quien define los escenarios de alta consecuencia
con potencialidad de desastre, con base en:

1.

nhw

La definicion de desastre de la ley 1523 de 2012 (desastre): “Es el resultado que se
desencadena de la manifestacion de uno o varios eventos naturales o antropogénicos no
intencionales que al encontrar condiciones propicias de vulnerabilidad en las personas, los
bienes, la infraestructura, los medios de subsistencia, la prestacion de servicios o los recursos
ambientales, causa dafios o pérdidas humanas, materiales, econémicas o ambientales,
generando una alteracidn intensa, grave y extendida en las condiciones normales de
funcionamiento de la sociedad, que exige del Estado y del sistema nacional ejecutar acciones
de respuesta a la emergencia, rehabilitacidn y reconstruccién”; y

Los criterios de referencia emitidos en esta guia, los cuales deben ser utilizados como guia, mas
no como criterios Unicos; y

Los analisis de efectos, consecuencia y riesgo con que cuenta el area; y

El contexto externo especifico en que se enmarca la actividad; y

Los referentes internacionales para la definicion de escenarios de accidente mayor con base en
el nimero de fatalidades de personas involucradas con la operacion (5 fatalidades) [23]; y
Los requerimientos histéricos y solicitudes que ha recibido el area por parte de autoridades

ambientales, entes de control, etc.
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Pueden existir casos umbral donde el equipo multidisciplinario del area debe complementar los criterios
emitidos con los principios incluidos en la Ley 1523 de 2012 y los corporativos.

Dentro de la valoracién de escenarios de alta consecuencia se deben considerar todos los escenarios
cuya causa sea operacional, bien sea simple o de efecto domind, de origen natural (NATECH) o
antropogénicos en el marco de lo establecido en la ley 1523 de 2012.

Para la identificacion de un escenario como de origen natural (NATECH) se debe tener en cuenta que
son aquellos generados por amenazas de origen natural que puedan desencadenar riesgos directos e
indirectos no previstos, que afecten al proyecto y generar consecuencias sobre el ambiente (medios
abidticos, bidtico y socio-econdmico) [9] [24]

Un escenario de efecto domino corresponde a la concatenacion de efectos que multiplica las
consecuencias de un accidente, debido a que los fendmenos peligrosos puedan afectar, ademas de los
elementos vulnerables exteriores, a otros recipientes, tuberias o equipos del mismo establecimiento o
de otros establecimientos préximos, de tal manera que se produzca una nueva fuga, incendio o
explosion, que genere a su vez nuevos fendmenos amenazantes. Para la identificacion de un posible
efecto domind se establecen los siguientes valores umbrales (ver Tabla 3).

Tabla 3. Criterios de efectos para escenarios con efecto dominé

Vector de escalacion Umbral Categoria de equipo Referencia
Radiacion térmica (kW/m?3) 14,5
Sobrepresion (kPa) 30 Todos los equipos DM 151-2001
Proyectiles (m) 800

2.3.2.1.2.1 Instalaciones fijas

Sitios en donde se presenta una delimitacion de esta dentro de un area de la compaiiia u operada por
esta, tales como plantas, estaciones, refinerias, muelles, etc. Estas pueden estar ubicadas en tierra
firme como costa afuera (off shore). Para esta infraestructura, un “Accidente Mayor” se define en
términos generales, como todo acontecimiento repentino, como una emisidn, un incendio o una
explosion de gran magnitud, en el curso de una actividad en una instalacion clasificada y gue trascienda
su perimetro, en el que estén implicadas una o varias sustancias quimicas peligrosas y que exponga a
los trabajadores, a la poblacién, a los bienes, a la infraestructura o al ambiente a un peligro grave,
inmediato o diferido [25].

a. Escenarios de accidente mayor con potencialidad de desastre

Estos escenarios se tipifican de acuerdo con lo expuesto en la Ley 1523 de 2012, en la cual, un desastre
es el resultado que se desencadena de la manifestacion de uno o varios eventos naturales o
antropogénicos no intencionales que al encontrar condiciones propicias de vulnerabilidad en las
personas, los bienes, la infraestructura, los medios de subsistencia, la prestacion de servicios o los
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recursos ambientales, causa daios o pérdidas humanas, materiales, econdémicas o

ambientales, generando una alteracion intensa, grave y extendida en las condiciones no
de funcionamiento de la sociedad, que exige del Estado y del sistema nacional ejecutar accio
respuesta a la emergencia, rehabilitacion y reconstruccion (Ley 1523 de 2012).

rmales
nes de

Sobre la base de lo anterior, Ecopetrol ha esbozado los siguientes criterios para tipificar a un “escenario
de riesgo tecnoldgico” como un “escenario con potencialidad de desastre”. Los criterios propuestos
toman en consideracidon Unicamente a la consecuencia del escenario sin tener en cuenta su probabilidad

de ocurrencia. En ausencia de criterios nacionales y a la luz de las definiciones adoptadas por la

Oficina

de las Naciones Unidas para la Reduccion del Riesgo de Desastres, un escenario de riesgo tecnoldgico

sera tipificado como un escenario de riesgo con potencialidad de desastre cuando cumpla al men
(1) de los siguientes criterios:

os uno

Escenarios que tengan la potencialidad de generar un numero de fatalidades igual o superior a
30 personas no involucradas con la operacién?, o

Escenarios que tengan la potencialidad de generar destruccion de un namero igual o superior
a seiscientas (600) viviendas®, o

Escenarios de pérdida de contencién que requieran evacuacion de mas de 600 hogares por mas
de cinco (5) dias (aproximadamente 1860 personas®), o

Escenarios que tengan la potencialidad de comprometer el suministro de servicios vitales, a
mas de 50.000 habitantes, o

Escenarios que tengan la potencialidad de generar afectaciones ambientales intensas, graves y
extendidas, y que, dada la peligrosidad de las sustancias involucradas, requieran de procesos
de recuperacién ambiental complejos, o

Escenarios en puertos fluviales y costeros que tengan la potencialidad de generar afectacion
ambiental intensa, grave y extendida, como consecuencia de la peligrosidad de las sustancias
involucradas vy el dificil control de la fuente de emisién, o

Escenarios en operaciones costa afuera que tengan la potencialidad de generar una pérdida de

contencidn intensa, grave y extendida (p.ej. blow-out, pérdida subsea).

b. Escenarios de accidente mayor off-site sin potencialidad de desastre

Un escenario de riesgo tecnoldgico serd tipificado como un escenario de accidente mayor off-site

distinto a desastre cuando cumpla al menos uno (1) de los siguientes criterios:

+ Escenarios con presencia de intereses poblacionales off-site e isocontornos de efectos que

trasciendan el perimetro del establecimiento (Unicamente en presencia de interés
poblacionales):
»  Efectos toxicos: 1% de letalidad (Probit efecto téxico).
» Efectos por sobrepresion: 1% de letalidad (Probit efecto sobrepresion).
» Efectos por radiacion térmica: 1% de letalidad (Probit efecto radiacidén térmica).
3 https://www.preventionweb.net/risk/intensive-extensive-risk
4 https://www.preventionweb.net/risk/intensive-extensive-risk
5 Calculado con base en datos DANE, 3,1 integrantes por hogar (2019).
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C.

 Llamarada: 0,5 LFL.
Escenarios de pérdida de contencion que tengan la potencialidad de generar afectaciones
ambientales intensas y graves, y que, dada la peligrosidad de las sustancias involucradas,
requieran de procesos de recuperacion ambiental complejos, o
Escenarios de pérdida de contencidn en puertos fluviales y costeros que puedan generar
afectacién ambiental intensa y graves, como consecuencia de la peligrosidad de las sustancias
involucradas vy el dificil control de la fuente de emisién, o
Escenarios de pérdida de contencidén en operaciones costa afuera que puedan generar
afectacién ambiental intensa y graves.

Escenarios de accidente mayor on-site

Un escenario de riesgo tecnoldgico sera tipificado como un escenario de accidente mayor on-site cuando
cumplan los siguientes criterios:

Escenarios que tengan la potencialidad de ocasionar fatalidades en las edificaciones
permanentemente ocupadas (Ref. API RP 752 y 753 - ver nota general), o

Econdmico: escenarios que tienen el potencial de generar pérdidas econdmicas por un monto
igual a superior a 10 millones de ddlares, o

Ambiental: escenarios que tienen el potencial de generar derrames de hidrocarburos o
sustancias que tengan el potencial de afectar de manera directa areas ambientalmente
sensibles, areas de importancia ecoldgica declaradas, y/o afectacion de fauna asociada a estos
ecosistemas, o

Imagen y reputacidon: escenarios que tienen el potencial de generar un cubrimiento inmediato
y en directo en el sitio del evento (nacional e internacional).

2.3.2.1.2.2 Lineas y pozos

Para lineas y pozos se definen los siguientes criterios:

Escenarios de alta consecuencia con potencialidad de desastre

En ausencia de criterios nacionales y a la luz de las definiciones adoptadas por la Oficina de las Naciones
Unidas para la Reduccidn del Riesgo de Desastres, un escenario de riesgo tecnoldgico sera tipificado
Como un escenario de riesgo con potencialidad de desastre cuando cumpla al menos uno (1) de los
siguientes criterios:

Escenarios que tengan la potencialidad de generar un nimero de fatalidades igual o superior a
30 personas no involucradas con la operacién®, o

Escenarios que tengan la potencialidad de generar destruccién de un nimero igual o superior
a seiscientas (600) viviendas’, o

6 https://www.preventionweb.net/risk/intensive-extensive-risk

7 https://www.preventionweb.net/risk/intensive-extensive-risk
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Escenarios de pérdida de contencion que requieran evacuacion de mas de 600 hogares por mas
de cinco (5) dias (aproximadamente 1860 personas?), o

Escenarios que tengan la potencialidad de comprometer el suministro de servicios vitales, a
mas de 50.000 habitantes, o

Escenarios que tengan la potencialidad de generar afectaciones ambientales intensas, graves y
extendidas, y que, dada la peligrosidad de las sustancias involucradas, requieran de procesos
de recuperacion ambiental complejos, o

Escenarios en puertos fluviales y costeros que tengan la potencialidad de generar afectacion
ambiental intensa, grave y extendida, como consecuencia de la peligrosidad de las sustancias
involucradas vy el dificil control de la fuente de emision, o

Escenarios en operaciones costa afuera que tengan la potencialidad de generar una pérdida de
contencidn intensa, grave y extendida (p.ej. blow-out, pérdida subsea).

b. Escenarios de alta consecuencia sin potencialidad de desastre en pozos

Un escenario de riesgo tecnoldgico serd tipificado como un escenario de alta consecuencia sin
potencialidad de desastre cuando cumpla al menos uno (1) de los siguientes criterios:

Escenarios que tengan la potencialidad de generar una (1) o mas fatalidades de personas no
involucradas con la operacién, o

Escenarios que tengan la potencialidad de comprometer la vida de tres (3) o mas personas
involucradas con la operacién, o

Escenarios que tengan la potencialidad de generar destruccion de una (1) o mas viviendas, o
Escenarios de pérdida de contencidon que requieran evacuacidon de mas de 60 hogares
(aproximadamente 210 personas), o

Escenarios de pérdida de contencidn que puedan comprometer el suministro de servicios
vitales, o

Escenarios de pérdida de contencidon que tengan la potencialidad de generar afectaciones
ambientales intensas y graves, y que, dada la peligrosidad de las sustancias involucradas,
requieran de procesos de recuperacion ambiental complejos.

Adicional a los escenarios anteriormente mencionados, cada negocio podra determinar escenarios
adicionales a ser incluidos en la GDR. Para el proceso EDP, o el modelo de proyectos utilizado por las
empresas filiales, los escenarios de interés deben estar consignados en la “Estrategia especifica de

barreras y estandares de desempeno”.

Con el animo de implementar los criterios precedentes, se plantean la siguiente transicion:

e Los escenarios simples de alta consecuencia en instalaciones fijas deben ser comunicados al

corporativo antes del 30/11/2022:
o Escenarios de accidente mayor con potencialidad de desastre
o Escenarios de accidente mayor off-site sin potencialidad de desastre

8 Calculado con base en datos DANE, 3,1 integrantes por hogar (2019).
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o Escenario de accidente mayor on-site

¢ Los escenarios de alta consecuencia con potencialidad de desastre en lineas y pozos deben ser

comunicados al corporativo antes del 30/11/2022.

e Los escenarios de alta consecuencia sin potencialidad de desastre en pozos deben ser

comunicados al corporativo antes del 20/03/2023.

e Los escenarios por efecto domind deben ser comunicados al corporativos antes del 20/06/2023:

o Instalaciones fijas.
o Pozos.
o Lineas.

e Los escenarios NATECH deben ser comunicados al corporativo 90 dias después de la emision

del primer lineamiento especifico.

En el Anexo A se presenta de forma condensada el diagrama de identificacidn de escenarios de alta

consecuencia y los criterios especificos para asignar cada una de las tipologias.

2.3.2.2 Evaluacién dinamica del riesgo

La evaluacion dinamica del riesgo esta constituida por tres (3) etapas:

e Construccion de corbatines (método del corbatin).
e Caracterizacion de barreras.
e Valoracion y evaluacion del riesgo.

El documento ECP-DHS-P-011, o aquel que lo modifique, complemente o derogue [25], establece el
procedimiento para la gestidén de los riesgos de seguridad industrial y de procesos, haciendo uso del

método del corbatin (Ver Ilustracién 7).
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Ilustracion 7. Método de corbatin.

En este método, el peligro es una fuente, elemento, condicidn o situacién que por su contenido de
energia tiene el potencial de causar dafio a las personas (lesién o enfermedad), las finanzas de la
organizacién, el ambiente, los clientes o la reputacién de la empresa. El evento limite es la liberacion
del peligro debido a unas causas o amenazas. Este evento es el punto central del diagrama de corbatin
y se conoce también como evento tope o peligroso. Las consecuencias son los resultantes no deseados
a partir del evento limite y las amenazas son los mecanismos que pueden ocasionar la liberacién del
peligro. Las barreras de la izquierda se llaman de barreras de prevenciéon y son las que tienen la
posibilidad de prevenir la ocurrencia de las amenazas o de detener la amenaza antes de escalar a un
evento limite. Las barreras a la derecha son las barreras de mitigacidon y estas pueden controlar que
un evento limite desencadene en unas consecuencias o mitigar su potencial afectacion. Los factores de
degradacion son aquellas causas directas o desencadenantes de falla o debilitamiento de las barreras.
Y, finalmente, los controles de degradacion son las medidas que controlan a los factores de
degradacién.

Los corbatines de los escenarios de interés GDR deben ser elaborados por un equipo multidisciplinario,
encargado de la gestidn integral del activo. Su constitucidon se sugiere en la seccidén de requisitos del
presente documento.

Para realizar el taller de corbatines, el equipo multidisciplinario debe contar con la asignacién de los
roles relacionados en la Tabla 4.

Tabla 4. Roles para la elaboracion de corbatines
Rol Descripcion
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Su labor principal es guiar el proceso y motivar el equipo. Debe contar con conocimiento especifico
en el método del corbatin y es ideal que tenga experiencia en otras técnicas PHA (p.ej. HAZOP,
LOPA, analisis de consecuencias, QRA, etc.). Adicionalmente, debe tener excelentes habilidades
de comunicacion, analisis y sintesis.

Facilitador

Su labor principal es documentar el desarrollo de la sesidn, registrando la discusién que se esta
dando y desarrollando la primera version del corbatin. Puede ser una persona con menos
experiencia que el facilitador; sin embargo, debe contar con experiencia basica en técnicas PHA
Documentador(es) | similares. El documentador debe estar familiarizado con el uso del software especializado, si es
utilizado. Es posible que el facilitador realice simultdneamente la labor de documentador; sin
embargo, aunque puede disminuir los costos, también podra ralentizar el desarrollo de las
sesiones.

Su labor principal es aportar su conocimiento y experiencia durante el taller. Se recomienda contar
con un equipo diverso en términos de conocimientos, que conozca las barreras y controles de
Especialista(s) degradacién presentes (incluyendo barreras fisicas y humanas), las operaciones y el
mantenimiento de las instalaciones. Se requiere contar con experiencia previa en caracterizacion
de barreras.

Nota: un equipo tipico estard conformado por 5-8 personas; sin embargo, este numero puede ser un poco mayor en caso
de tener un proceso muy complejo, debe tenerse en cuenta que tener equipos muy grandes haran mas dificil la labor del
facilitador.

El ciclo de vida de un anélisis de corbatin esta constituido por ocho (8) etapas secuenciales, las cuales
son:

Identificacion del peligro y el evento limite.

Identificacion amenazas y consecuencias.

Identificacion y caracterizacién de las barreras de prevencion.
Identificacion y caracterizacién de las barreras de mitigacion

Identificacion de los factores de degradacion.

Identificacion y caracterizacién de los controles de degradacién.
Incorporacion del corbatin en el Plan Decenal ARP.

Disefio del plan de mejora continua de gestién de barreras (p.ej. GESDIRI).

NOUTRWN =

El desarrollo e implementacion del presente procedimiento debera hacer parte de los planes HSE de
cada unidad operativa, facilitando asi su seguimiento trimestral. Es importante mencionar que el equipo
multidisciplinario puede utilizar el método de corbatin en cualquier fase del ciclo de vida en la que se
encuentre el activo (desde su disefio hasta su desincorporacién o desmantelamiento).

Para obtener mas informacién acerca del desarrollo de los corbatines puede consultarse la bibliografia
relacionada: Bow ties in Risk Management: A Concept Book for Process Safety, CCPS in association
with the Energy Institute, 2018 [6].
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2.3.2.3 Caracterizacion de las barreras

Una vez que los escenarios de interés han sido descritos, se deben identificar y caracterizar las barreras
de prevencion y mitigacién. Los activos industriales en operacion deben realizar la caracterizacién de
las barreras, tomando como marco de referencia la Tabla 5.

Por otra parte, los proyectos nuevos deben entregar un documento denominado “Estrategia de barreras
y estandares de desempefio” [5], tomando como guia lo establecido en el Anexo D.

Para que una barrera sea considerada como tal, debe ser [25]:

e Efectiva: describe su nivel de atenuacién y control de la amenaza o el evento limite. Lo anterior
indica que la barrera esta disponible, funciona con integridad y es la indicada.

Ejemplo: una barrera no es efectiva si no tiene la capacidad de evitar que se presente el evento no deseado. Los
detectores de gas no corresponden con una barrera efectiva, estos son sélo elementos. Una barrera efectiva seria
el "Sistema de deteccion de gases, controlador y sistema de apagado de emergencia”.

¢ Independiente: describe su nivel de autonomia e interdependencia con otros sistemas o
elementos. Las barreras o controles deben ser fisica y funcionalmente independientes de las
amenazas y de otras barreras (pathway?).

Ejemplo: una barrera no es independiente si tiene un modo comun de falla, por ejemplo, no son independientes
varias barreras que dependan del mismo sistema para operar, o barreras de instrumentacion que dependan del
mismo PLC.

e Auditable: Describe su nivel de auditabilidad o verificacion. Se refiere al hecho de que la
barrera puede ser evaluada para verificar su efectividad, por lo tanto, deben estar disefadas
para facilitar su verificacion, mediante:

o Pruebas periddicas, inspecciones, mantenimiento preventivo, entre otros.
o Documentacién disponible y de facil acceso.
o Demostrar su funcionalidad en cualquier momento.

Nota: cada barrera debe tener, un responsable'®, al menos una actividad que la mantenga y una programacion
establecida en el CMMS*! del activo (p.ej. SAP o su equivalente).

Es importante diferenciar entre salvaguardas y barreras. Una salvaguarda es un elemento, sistema o
accion que interrumpe la cadena de eventos que siguen a un evento iniciador o que mitiga las
consecuencias [27]. Sin embargo, para ser catalogada como barrera debe cumplir con los tres (3)
criterios: efectiva, independiente y auditable. Por tal motivo, no toda salvaguarda se constituye en
una barrera.

9 Ver Bow ties in Risk Management: A Concept Book for Process Safety, CCPS in association with the Energy Institute, 2018.

10 Quien rinde cuentas por su desempefio y su mantenimiento

11 CMMS: gestion de mantenimiento asistido por computador, por sus siglas en inglés “Computerized maintenance management system”,
es una herramienta de software que ayuda en la gestidn de los servicios de mantenimiento de una organizacion.
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Toda barrera debe ser caracterizada por el equipo multidisciplinario, en términos de su tipo, funcion,
elementos y demas descriptores incluidos en la Tabla 5.

Tabla 5. Caracterizacion de las barreras

Descriptores

Descripcion

Cédigo de la barrera

Codigo que identifica la barrera.

Nombre de la barrera

Nombre utilizado en los corbatines.

Funcién de la barrera

Funcién de la barrera.

Elementos de la barrera

Elementos técnicos, operativos y organizacionales que la componen (documentos
relacionados, equipos, informacién del fabricante, etc.).

Posicionamiento de la
barrera

La barrera existe o se propone durante el taller (nueva o existente).

Tipo Fisicas pasivas, Fisicas activas, Fisicas activas + humanas, Humanas, Fisicas continuas.
Fisicas pasivas (5+) Muy efectivas
Fisicas activas (4+) Mas efectivas

Efectividad Fisicas activas + humanas (3+) Efectivas

Humanas (2+) Medianamente efectivas

Fisicas continuas (1+) Menos efectivas

Responsable de la barrera

Cargo del responsable por la correcta operacion de la barrera.

Estado / condicidon

Disponible, Parcialmente disponible, No disponible, No hay informacién, Desactivada o
Inexistente.

Estandar de desempefio

Especificaciones de funcionalidad, disponibilidad, confiabilidad, supervivencia
(survivability).

Factores y controles de
degradacién

Factores y controles de degradacion relacionados con la barrera, identificados en el
corbatin.

Responsable del control

Cargo del responsable de los controles.

Actividades de monitoreo

Actividades para monitorear el estado de la barrera, sus elementos y desempefio.

A continuacién, se describen con mayor nivel de detalle a cada uno de los descriptores.

2.3.2.3.1 Cdodigo de la barrera

Cada area tiene autonomia para realizar la codificacidon de barreras que considere pertinente y practica.

2.3.2.3.2 Nombre de la barrera

Corresponde al nombre de la barrera durante el desarrollo del corbatin.
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2.3.2.3.3 Funcion de la barrera

Se puede definir una funcion de barrera como la tarea o el papel que cumple (eliminacion, prevencién,
control, limitacién, mitigacion y protecciéon) [8]. Se deben determinar las funciones de barrera
suficientes y necesarias para prevenir la ocurrencia del evento limite y mitigar sus potenciales
consecuencias (ver ejemplos Tabla 6).

Tabla 6. Relacion entre incidentes de seguridad y funciones de barreras
Escenarios de interés Funcion de barrera asociada

Prevenir LOC de equipos de proceso

Pérdida de contencién (LOC) de hidrocarburo Prevenir LOC de tuberias
(HC) Limitar LOC de equipos de proceso

Limitar LOC de tuberias

Prevenir la ignicion

Fuego y explosion Prevenir la formacion de atmoésferas explosivas o inflamables

Prevenir fatalidades durante evacuacion

El equipo multidisciplinario es quien define las funciones de barrera y los elementos que las constituyen,
los cuales garantizan su funcién, especificidad, independencia y efectividad.

2.3.2.3.4 Elementos de la barrera

Los elementos que constituyen una barrera pueden ser de dos (2) tipos: técnicos y humanos (Tabla
7). De su definicidén y arquitectura, dependera el cumplimiento de la funcién asignada y su desempefio.

Tabla 7. Tipos de elementos de barrera
Elemento Guia

Los estandares y buenas practicas en la industria guian la identificacion de los elementos técnicos de
las barreras. El desglose funcional permite la identificacion exhaustiva y sistematica de todos sus
Técnicos elementos (seccion 7.2.2.2.1). Se recomienda el comparar el estandar de desempefio actual, con los
referentes legislativos y normativos del sector (p.ej.: API, NORSOK, etc.) y un modelo légico que
muestre las relaciones entre los elementos de barrera y su funcion.

Los elementos humanos pueden ser organizacionales u operativos:

« Elementos organizacionales: Se refiere a al personal con funciones definidas y competencia
especifica que garantiza el cumplimiento de las funciones de las barreras. El desglose funcional facilita
la identificacion del personal que se encarga de ciertas tareas relacionadas con las funciones de
barrera. La identificacidon de las funciones dependera de si la tarea es parte del funcionamiento normal
o la respuesta ante condiciones de emergencias. Por lo tanto, al identificar los elementos de barrera
organizacional, es pertinente distinguir entre la organizacién durante la operaciéon normal y la
organizacion durante la respuesta a emergencias. Algunas de las funciones de barrera pueden
iniciarse durante la operacién y luego continuar en estado de emergencia. Por otra parte, el personal
tactico es generalmente el responsable de factores que influyen en el desempefio, tales como la

Humanos
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gestion de competencias del personal, el desarrollo de procedimientos escritos y practicas de trabajo,
etc.

« Elementos operativos: Se refieren a las acciones y actividades que el personal tiene que realizar
para garantizar la funcién de las barreras. Dentro del marco de trabajo propuesto, los elementos de
barreras operativas se definen como los procedimientos criticos de seguridad, que proporcionan las
ayudas necesarias para realizar una tarea critica para la seguridad (incluyendo listas de verificacion,
instrucciones, diagramas, etc.).

Para realizar la definicién de los elementos de una barrera, es (til realizar un desglose funcional, de
acuerdo con el siguiente ejemplo.

Ejemplo:
- Escenario: pérdida de contencion de hidrocarburo.
- Funciones de barrera: prevenir la pérdida de contencion de hidrocarburos desde los equipos de proceso.
- Barreras: sistema de deteccion, analisis y monitoreo de corrosion.
- Elementos de barrera:
- Técnico: medidores de corrosion.
- Operativo: tareas criticas realizadas por el equipo de mantenimiento.
- Organizacional: equipo de mantenimiento.
- Factor de degradacion: pérdida de integridad de los equipos de proceso en el tiempo.
- Posibles controles de degradacion: tareas criticas realizadas por el equipo de mantenimiento.

Consultarse las siguientes referencias, para encontrar mas informacion acerca del desglose funcional
pueden: Towards a Holistic Approach for Barrier Management in the Petroleum Industry (2015, SINTEF)
[5] y Guidance for Barrier Management in the Petroleum Industry (2016, SINTEF Technology and
Society) [7].

2.3.2.3.5 Posicionamiento de la barrera

Indica el estado de implementacidn de la barrera (Implementada o No implementada). Una barrera no
implementada, puede haber sido identificada a partir del desarrollo del corbatin.

2.3.2.3.6 Tipo y efectividad

De acuerdo con IOGP las barreras pueden ser clasificadas como fisicas o humanas [21]. En la Tabla
8iError! No se encuentra el origen de la referencia. resume las categorias de barreras fisicas de
acuerdo con IOGP vy listado algunos ejemplos de cada una de ellas.

Tabla 8. Categorias de barreras fisicas. Adaptado de: [7].

Categorias Descripcion Subcategoria
. Cascos (vessel hull) . Gravity Based Structures (GBS)
. Estructuras submarinas . Cimientos o bases
. Topsides . Estructuras en superficie
Categoria 1: Integridad estructural . Gruas pesadas . Equipo de manipulacion
. Sistemas para la administracién mecénica
de lastre y carga . Automotores
. Sistemas de perforacion . Sistemas de amarre
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. Sistemas a presion . Contencién operacional de pozos
e Intercambiadores de calor (Operational Well Containment)
. Equipo rotativo Calentadores de llama
ategoria 2: ontencion de proceso o as Tig oor/Wells
Cat fa 2 Contencién d Tanques Gas Tight Floor/Well:
e  Sistemas de tuberias Sistemas de carga
. Sistemas de alivio Equipo de reabastecimiento de
combustible
. Ventilacién de areas peligrosas y Sistemas de puesta a tierra
no peligrosas Sistemas de purgas
Catedoria 3: Control de ignicién . Equipos eléctricos certificados combustibles
9 ' 9 . Sistemas de inertizacién Componente para el control de
la ignicion
Flare Tip Ignition System
o . L, . Fire and gas systems Medidores de punto de rocio
Categoria 4: Sistemas de deteccion . Sistemas de seguridad fisica (sistemas de agua condensada)
o Sistemas de diluvio Bombas sistemas contra
. Proteccion contra incendios y incendios
explosiones Sistemas de proteccion pasiva
. . e  Sistemas gaseosos de proteccion contra incendios
Sistemas de proteccion contra incendio Sistemas de spray de agua fina
- - incluye sistemas de - . .
Categoria 5: diluvio y . Sistemas de rociadores Sistemas de espuma
contraincendios . Sistemas de inyeccién quimica Filtros de arena
. Sistemas para evitar colisiones Ayudas para la navegacion
o Proteccion catddica Sistemas de captura de datos
o Proteccién anddica meteoroldgicos y océano-
meteoroldgicos
. Sistema de parada de Valvulas de asilamiento de
emergencia tuberias
Sistemas de apagado . Sistemas de despresurizacion Valvula de cierre de emergencia
. seguro - incluye e  Sistemas de proteccién de alta de procesos (ESDV)
Categoria 6: aislamiento operacional integridad (HIPPS)Aislamiento Valvulas de aislamiento
de pozos y equ|pos.(,je operacional de pozos submarino (SSIV)
control de perforacion Equipos de perforacién y
equipos de control e
intervencién de pozos
. Refugio temporal y puntos de Fuentes de potencia
encuentro ininterrumpida (UPS)
Respuesta ante . Rutas de escape y evacuacion Helipuertos y areas afines
Categoria 7: P ) o Iluminacién de emergencia y Suministro de energia en
emergencias escape emergencia
. Sistemas de comunicacion Sistemas abiertos de drenaje
Sistemas de tea
Equipos salva vidas — . Equipo_s per_sonales de Medio terciarios de escape
Catedoria 8: incluidos los sistemas supervivencia (PSE)
g : de evacuacion (Life- . Instalaciones de rescate
saving Equipment) . Botes salvavidas y TEMPSCs

Por otra parte, las barreras humanas requieren un conjunto de comportamientos individuales y
colectivos deseados que garanticen que las barreras sigan siendo efectivas, todo ello en el marco de la
disciplina operacional.
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Cuando se trata de barreras humanas se deben identificar y asegurar los comportamientos esperados,
si se desea mantener los niveles de eficacia y robustez esperados. El retorno de experiencias sefiala
que este aseguramiento se fundamenta en un liderazgo continuo, decidido y coherente.

Nota: las barreras humanas no incluyen actividades o tareas criticas requeridas para verificar y mantener las barreras
fisicas. Estas actividades o tareas generalmente se definen en los procesos que soportan las barreras fisicas, como por
ejemplo los Programas de Mantenimiento e Inspeccion o la Gestion de Integridad Técnica descrita dentro del Sistema de
Gestion HSE.

IOGP categoriza las barreras humanas en seis (6) categorias, las cuales son presenta en la Tabla 9.

Tabla 9. Categorias de barreras humanas. Adaptado de: [7].

Categorias Descripcion Subcategoria
Categoria 1: Operando de acuerdo . P(.ermis.os de trabajt? . InhibiFién de sistemas de seguridad
con los procedimientos e Aislamiento de equipos e  Cambios de turno
Categoria 2: Supervision, rondas estructuradas e inspecciones de rutina
Categoria 3: Autorizaciones de equipos temporales y moviles
Categoria 4: Entrega, recibo o reinicio de instalaciones o equipos (Acceptance)
Categoria 5: Respuesta a alarmas de proceso y condiciones anormales
Categoria 6: Respuesta ante emergencias

Para efectos de esta guia, la clasificacién de IOGP se complementa con criterios CCPS [6] [22] y SINTEF
[4] [5], para definir con mayor exactitud el tipo de barrera y sus elementos.

Las barreras fisicas pasivas suelen ser consideradas las mas efectivas (5+), seguidas en orden

descendente por las fisicas activas (4+), fisicas activas + humanas (3+), humanas (2+) y fisicas
continuas (1+) (Ver Tabla 2).

2.3.2.3.7 Responsable de la barrera y controles

Toda barrera y control de degradacion debe tener un responsable, quien sera el encargado de su
mantenimiento y de garantizar su disponibilidad, de acuerdo con el plan de mejora.

2.3.2.3.8 Estado / condicion

Se entiende por estado de la barrera la condicién de integridad y disponibilidad. El equipo
multidisciplinario debe establecer el estado o la condicién de acuerdo con los coédigos establecidos en
la Tabla 10.
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Tabla 10. Cédigo de colores para establecer el estado y condicién de las barreras

Condicion simple Condicion detallada Cadigo de color
Efectiva Dispuesta, disponible, efectiva
Parcialmente efectiva Dispuesta, disponible, efectividad reducida
No efectiva No dispuesta, no disponible
No hay informacién No se cuenta con informacién operacional
Desactivada o inexistente No dispuesta, apagada, desactivada. Negro

2.3.2.3.9 Estandares de desempeiio

Los estandares de desempefio son aquellos requisitos minimos que deben cumplir los elementos de las
barreras. El establecimiento de los estandares de desempefio estd estrechamente relacionado con la
identificacion de los controles de degradacién, los cuales pueden ayudar a proponer indicadores
indirectos de las barreras (Tabla 11). Realizar el seguimiento de los elementos de barrera y su
desempefio, permite hacerse una idea del desempefio de las barreras y evaluar mas facilmente su
influencia sobre el valor de riesgo.

Tabla 11. Ejemplos de estandares de desempeiio.
Elemento de barrera Estandar de desempeiio

Los medidores deben estar incluidos en el programa de

Técnico: medidores de corrosién g
mantenimiento.

Organizacional: equipo de mantenimiento Procedimiento actualizado y disponible para el mantenimiento.

Operativo: tareas realizadas por mantenimiento El equipo debe tener la competencia especifica.

Puede existir un gran numero de requerimientos definidos para los elementos de barreras,
particularmente para los elementos técnicos. Debe tenerse en cuenta que el objetivo no es tener un
gran numero de ellos, sino identificar aquellos suficientes y necesarios para realizar una adecuada
gestion.

Tanto para las barreras fisicas como para las humanas, los estandares de desempefio suelen ser
directos. Sin embargo, para las barreras humanas suelen complementarse con estandares indirectos,
p.€j.: la experiencia al realizar el trabajo, los tiempos de respuesta, tiempo de notificacion al cuarto de
control, el personal disponible, etc. (ver Tabla 12).
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Tabla 12. Caracteristicas de los elementos técnicos/humanos de barrera y estandares de desempeno relacionados (Adaptada

[4]).
) Estandares ) Ejemplo de actividades
Propiedades = Ejemplos
P desempeio jemp de monitoreo
Capacidad ha bomba contra incendios debe tener la capacidad de entregar “X” litros por Pruebas funcionales
Funcionalidad ora
Efectividad El detector de gas debe responder en “X” segundos Pruebas funcionales
Confiabilidad La probabilidad del generador de emergencia de funcionar por “X” hora Verificacion en el disefo
Elementos Disponibilidad La PFD de la valvula “X” debe ser menor a “Y” Revisiones operacionales periddicas
técnicos Integridad - - - - -
Integridad La valvula de bypass debe estar en posicidn cerrada después del arranque Monitoreo e inspeccion periddica
Resistencia la La tuberia de agua del sistema contraincendios debe resistir una carga de “X” S e i o
Inspeccion visual, verificacion disefio
carga barg
Supervivencia Las tuberias de las turbinas de gas deben estar aisladas para evitar exceder L. . . .
Robustez o Inspeccion del material de aislamiento
la temperatura de ignicién
Competencia . . . Revisidn periddica de la matriz de
P Curso de manejo de sustancias peligrosas :
especifica competencias
Funcionalidad Criterios para s . . o
Elementos accion Chequeo de desenergizacion antes de ejecutar labores Registro de chequeos, auditorias
humanos - -
CIEETELLEL) Tiempo de Tiempo para deteccién manual Simulacros, ejercicios
nales respuesta
Disponibilidad Ndmero de operarios por turno Revision de las operaciones
Integridad
Integridad Medicion de fatiga por carga de trabajo, extra tiempo, ambiente laboral Revisidn registro de hojas de tiempo
Elementos Confiabilidad Actualizacion de procedimientos Revisién documental periddica
humanos - Integridad - — — - — .
Operativos Disponibilidad Procedimientos en el lugar de trabajo Revision documental periddica
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En la Tabla 13 se lista algunos estandares internacionales frecuentemente utilizados en el sector para
medir el desempefo de elementos técnicos.

Tabla 13. Estandares internacionales tipicos por elementos técnicos de barrera (ejemplos)
API RP 2FB Recommended Practice for Design of Offshore Facilities Against Fire and Blast Loading

API RP 14B/ISO 10417:2004 Design, Installation, Repair and Operation of Subsurface Safety Valve Systems

API RP 14C Recommended Practice for Analysis, Design, Installation, and Testing of Basic Surface Safety Systems
for Offshore Production Platforms

API RP 14F Design, Installation, and Maintenance of Electrical Systems for Fixed and Floating Offshore Petroleum
Facilities for Unclassified and Class I, Division 1, and Division 2 Locations

API RP 14F Recommended Practice for Design, Installation, and Maintenance of Electrical Systems for Fixed and
Floating Offshore Petroleum Facilities for Unclassified and Class I, Zone 0, Zone 1, and Zone 2 Locations

API RP 14G Recommended Practice for Fire Prevention and Control on Fixed Open-Type Offshore Prod. Platforms
API RP 14 J Recommended Practice for Design and Hazards Analysis for Offshore Production Facilities
API SPEC 17F Standard for Subsea Production Control Systems

API RP 17N, Recommended Practice on Subsea Production System Reliability, Technical Risk, and Integrity
Management

ISO 13702 Control and mitigation of fires and explosions

ISO 10418 Process safety systems (Rev)

ISO 16530-1 Petroleum and natural gas industries — Well integrity — Part 1: Life cycle governance
ISO 17776 Major Accident hazard management during design (Rev)

ISO 15589-1 Cathodic protection of on-land pipelines

ISO 15589-2 Cathodic protection for offshore pipelines

NORSOK M-001 Materials selection

NORSOK H-003 Heating, ventilation and air conditioning (HVAC) and sanitary systems
NORSOK I-002 Safety and automation system (SAS)

NORSOK R-004 Piping and equipment insulation

NORSOK S-001 Technical safety

NORSOK D-010 Well integrity in drilling and well operations

Para encontrar mas informacion acerca de estandares y normas internacionalmente reconocidas que
pueden ayudar a definir los requerimientos de desempefio de los activos relacionados con su proceso,
puede consultar las siguientes referencias: [26] [7] [27].

Por otra parte, la Tabla 14 relaciona algunas referencias que pueden soportar la definicion de
estandares de desempefio para elementos humanos.
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Tabla 14. Listado de ejemplos de estandares internacionales tipicos por elementos humanos de barrera:
API RP T-4 Training of Offshore Personnel in Nonoperating Emergencies

API RP T-4 Recommended Practice for Training and Qualification of Personnel in Well Control Equipment and
Techniques for Wireline Operations on Offshore Locations

API RP 75 Recommended Practice for Development of a Safety and Environmental Management Program for
Offshore Operations and Facilities

ISO 17969 Guidelines on competency for personnel (Rev)
NORSOK S-006 HSE-evaluation of contractors

2.3.2.3.10 Factores de degradacion y sus controles

Durante el desarrollo de los analisis de corbatin se identifican los factores de degradacién relacionados
con la barrera y los controles de degradacién asociados (implementados o por implementar). La Tabla
15 muestra tasas tipicas de degradacion de las barreras que puede guiar la definicién de intervalos de
monitoreo.

Tabla 15. Tasas de degradacidn tipicas de algunas barreras. Adaptado de [28].

Tasa de Tiempo tipico Ejemplos
degradacion degradacion

Barrera humana (activa)
Rapida Menos de un afio Barreras fisicas activas (sistemas de deteccién, iluminacién de
emergencia, etc.)

Barrera fisica activa + humana

Sistemas de contencién de procesos (corrosion rapida)
Barreras activas (sistemas para el apagado de emergencia)
Documentacion de seguridad

Media 1 - 5 afos

Barreras activas (valvulas de alivio)
Lenta + 5 afios Sistemas de contencién (corrosién normal)
Barreras fisicas pasivas (diques, muros contraincendios)

Estatica Vida util de la instalacion | Barrera fisica pasiva (distancia de separacién)

La definicion de intervalos de monitoreo de las barreras fisicas generalmente sigue las recomendaciones
de los fabricantes de los equipos y los resultados de estudios técnicos de ingenieria como RCM?*2, RBI*3
e IPF'*, Para las barreras humanas puede ser mas complicado definir pruebas; sin embargo, pueden

12 Reliability-centered maintenance (RCM)
13 Risked Based Inspection (RBI)
4 Instrument Protective Function (IPF)
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plantearse actividades de observacidn y auditorias documentales, siguiendo los intervalos de revisién
dados por otros sistemas de gestién en la organizacion.

Con el animo de soportar los procesos de toma de decisiones, se debe proporcionar informacion en
diferentes escalas de tiempo: a corto plazo, a mediano y largo plazo (dias, semanas y afios).

Informacién a corto plazo: relacionada con el estado "inmediato" (aqui y ahora) de las barreras y sus
controles. Esta informacion, por ejemplo, se muestra en los sistemas de control o informacién del
sistema de gestién de mantenimiento. El equipo multidisciplinario debe asegurar la informacion
relacionada con desactivacién temporal de barreras en el ciclo DICACOCU enmarcados dentro del ciclo
de disciplina operativa (p.ej. control y aseguramiento del nivel de riesgo del proceso durante la
inhibicién de barreras de seguridad [29] y la Guia Directriz 32 [17]).

Informacién a mediano plazo: la informacion sobre el estado de las barreras y los controles es obtenida
a través de actividades de monitoreo, mediciones de indicadores (incluyendo indicadores de otros
sistemas de gestidn diferentes a la gestion de barreras) y actividades de verificacion periddicas que se
realizan con bastante frecuencia y deben ser registradas en el Formato de Reporte GDR HSE-F-140, de
manera trimestral. Esta actividad estd bajo la responsabilidad del equipo multidisciplinario.

Informacidn a largo plazo: se debe realizar seguimiento del desempefio de las barreras, su influencia
en el valor de riesgo dindmico y la gestion realizada por la unidad de negocio y registrarlo en la
“Estrategia de barreras y estandares de desempefio” anualmente (para nuevos activos o activos
actualizados mediante EDP).

El equipo multidisciplinario debe definir mecanismos que le permitan gestionar las barreras para:

e Asegurar una mayor comprensién y conciencia de las barreras técnicas.

e Asegurar una mayor capacidad para priorizar esfuerzos y recursos, tanto por seguridad como por
productividad.

e Tener un enfoque estandarizado en todas las facilidades (armonizacion).

e Tener informacién bien documentada que permita identificar tendencias y facilite el desarrollo de
informes (a las autoridades, socios, clientes, alta direccidn, entre otros constituyentes).

El equipo multidisciplinario puede consultar mas informacién acerca de la caracterizacion y los
descriptores de las barreras en las siguientes referencias: Bow ties in Risk Management: A Concept
Book for Process Safety, CCPS in association with the Energy Institute, 2018 [6], Layer of Protection
Analysis: Simplified process risk assessment, CCPS (2015) [22], Towards a Holistic Approach for Barrier
Management in the Petroleum Industry (2015, SINTEF) [5] y Guidance for Barrier Management in the
Petroleum Industry (2016, SINTEF Technology and Society) [7].

2.3.2.3.11 Retorno de las barreras a su condicion original

La implementacién de actividades para devolver a las barreras a su condicion de disefio se hara segun
la Tlustracién 8. Estas actividades pueden implicar una reparacion directa del hardware, una revision
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de los controles de degradacién o implementar barreras adicionales, de acuerdo con el criterio del
equipo multidisciplinario.

Estrategia de barreras
estandares de desempeno

Barrera no Estado de la
Conforme Barrera

Si es posible, implementar
Medidas para retornar el
Desempenio ideal

_ A No
LS%L%%Z';”“ Asignar no Continuar el proceso con medidas
anil et Es? conformidad correctivas de seguimiento

" Continuar el proceso si ™
% seconsidera adecuado :

¢Es posible
implementar
las medidas?

Valoracién de ries§05,
revisar si se puede
continuar el proceso

Se requiere
modificar
procedimientos?

Implementar medidas Continuar proceso con medidas
de compensacion compensatorias de seguimiento
A

Implementar modificacion E
o actualizacion de  FEE ST TP TPN SRR .
procedimiento

Ilustracion 8. Retorno de las barreras a su condicion original. Adaptado de [4].

2.3.2.3.12 Valoracién y evaluacion del riesgo

La valoracion del riesgo tomara en cuenta las barreras implementadas y el estado de los controles, de
acuerdo con la Guia GHS-G-035 o aquella que lo modifique, complemente o derogue [30].

Una vez se ha definido el corbatin, se deben tener identificadas las barreras y sus controles de
degradacién y se procede a valorar el riesgo residual, dando crédito a las barreras y controles efectivos
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y confiables (Ilustracion 9). Con base en la valoracién del riesgo, el grupo multidisciplinario debe definir
cudles acciones se realizaran y quién debe realizarlas.

Estimacion
de las
consecuencias

Estimacion
dela
probabilidad

Ilustracién 9. Pasos para la valoracion del riesgo.
El equipo multidisciplinario debe:

e Estimar las consecuencias, teniendo en cuenta cinco (5) categorias: Personas (P), Econémica (E),
Ambiental (MA), Cliente (CL) y Reputacién (R) (Eje vertical de la RAM).

e Estimar la probabilidad, para las consecuencias identificadas en el paso anterior (eje horizontal de
la RAM).

e Valorar el nivel de riesgos: teniendo en cuenta la categoria de la consecuencia, su gravedad y la
probabilidad del suceso con esas consecuencias. La interseccién de la fila elegida con la columna
seleccionada corresponde a la clasificacién del riesgo (N: Nulo, L: Bajo, M: Medio, H: Alto y VH:
Muy Alto).

Nota: la actividad puede tener consecuencias en las cinco categorias (P, E, MA, CL y R), por lo tanto, deben
examinarse todas. El riesgo de una actividad se debe clasificar de acuerdo con la categoria de consecuencia que
tenga la mayor clasificacion, por ejemplo: si el riesgo para personas (P) es 5C, el econdémico 2C (E), medio
ambiente (MA) 1D, clientes (CL) y reputacion (R) 2D; el riesgo de este incidente sera clasificado con 5C.

e Evaluacién del riesgo: comparar el riesgo con los criterios de Ecopetrol G.E. (Tabla 16).

Tabla 16. Criterios cualitativos de riesgo Ecopetrol GE.

Color Riesgo Criterio
Muy alto Riesgo intolerable

Alto Riesgo tolerable con limitacion
Medio Riesgo tolerable
Bajo Riesgo aceptable

H
M
L
I N Nulo Riesgo plenamente aceptable

Los analistas deben evaluar la probabilidad de falla de las barreras de mitigacién, bien sean fisica,
fisica-humana o humana, y por ello no se permite asumir probabilidades de falla igual a cero. Por otra
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parte, las reducciones en consecuencia se pueden realizar si se implementan medidas de reduccién en
fuente, como por ejemplo reduccién de las condiciones de operacién (menor presién, menor
temperatura). Escenarios de alta consecuencia, como los contemplados en la GDR, son gestionados
generalmente por reduccion de probabilidad y excepcionalmente por reduccidén en consecuencia.

Para el caso particular de las Independent Protection Layers (IPL), el equipo multidisciplinario debe
definir los factores de reduccién. A manera de ejemplo se presenta la Tabla 17.

Tabla 17. Ejemplos de FRR para diferentes barreras fisicas. Fuente: [29].

FRR usados por el
IPL's Tipicas FRR estandar ECP-GRCp asumidos
(Cualitativo)
Proceso
Disefio de proceso 50 - 500 Depende del caso 2
BPCS - PCS - DCS
Lazo de control completo Max < 10 5 1
Funcién de control inicializada por el 5 3 1
operador
Alarma con la accién del operador 5 3 1
Encendido Hot-Sftant_:Il by de bo{mbas Max < 10 5 1
de respaldo (activacién automatica)
Encendido Stand by de bombas de 5 3 1
respaldo (activacién manual)
SIS
Funciones SIL 1 10 - 100 10 0 30 1
Funciones SIL 2 100 - 1000 100 o 300 2
Funciones SIL 3 1000 - 10000 1000 o 3000 3
Elementos de proteccioén fisica
Vélvulas de liberacion de presion
(PSVs) 100 - 1000 100 2
Vélvulas cheques 10-1000 10 / 100 (depende | 1/ 2 (depende
del caso) del caso)

Venteos abiertos 100 100 2
Discos de ruptura 100 - 1000 100 2
Compuertas anti-explosién en 100 - 1000 100 2
hornos
Proteccion pos-liberacion
(Mitigacion)
Digues 100 100 2
Muro anti-explosién 100 - 1000 Por definir Por definir
Bunker 100 - 1000 Por definir Por definir
Sistema  de  Sprinkler  para 10-10000 Por definir Por definir
enfriamiento
Fire proofing 100 100 2
Sistema de drenajes 100 Por definir Por definir

FRR: Factor de Reduccidn de Riesgo
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El equipo multidisciplinario debe dar crédito a las barreras durante la valoracion de riesgo realizado
con la RAM. Este proceso de valoracion de riesgos se debe realizar para cada una de las consecuencias
identificadas en el corbatin y reportar, como minimo, el mayor de riesgo valorado.

2.3.3 Tratamiento del riesgo

El tratamiento del riesgo incluye las etapas de:
e Toma de decisiones.
e Seguimiento de acciones.

Su objetivo final es crear, proteger e incrementar el valor de los activos.

2.3.3.1 Toma de decisiones

El equipo multidisciplinario soportara sus procesos de toma de decisiones de acuerdo con la Tabla 18.

Tabla 18. Tipo de decisiones de acuerdo con la valoracién del riesgo [30]

Color | Riesgo Criterio Acciones Responsable
Se debe iniciar prevencion y/o mitigacion temporal Vicepresidente Regional o
Muy Riesgo inmediata (en el turno) para reducir el riesgo, a nivel Gerente General define el equipo
alto intolerable | tolerable M. que lidera el anélisis de riesgos y lo
Si esto no fuera posible, se debera detener la operacion. aprueba.
Deben buscarse alternativas que presenten menor riesgo.
Implementar controles que impidan la materializacion del Gerente General, Gerente
riesgo. Técnico, Gerente de Produccion,
Riesgo A las soluciones a implementar deben asignarsele recursos Gerente de Mantenimiento,
H Alto tolerable de manera continua, las 24 horas, hasta que el riesgo Gerente de proyectos,
con disminuya a nivel tolerable o aceptable, segin lo determine directores, Superintendentes, o
limitacion el gerente general. Jefes de Departamento definen
Se requiere demostrar cémo se controla el riesgo; si se quien (es) realiza(n) el analisis de
decide realizar la actividad o continuar operando con este riesgo y aprueban la decision.
riesgo.
Se debera evaluar si existe una posibilidad costo-beneficio
para reducir mas el riesgo, es decir alcanzar el nivel riesgo El coordinador, lideres de
ALARP. proyecto, lider de parada de
Riesgo Evaluar cuantos y cudles controles se pueden implementar planta, o supervisor nombra el
M Medio tolerable para llegar al minimo valor de riesgo posible. equipo para elaborar el analisis de
. . L riesgos y lo aprueba para ejecutar
Se deben implementar acciones de solucion de manera | tividad ti d
priorizada hasta llevarlos a nivel L, siempre que sea posible. | '@ @ctividad o continuar operando
Dichas soluciones deben abordarse en los procesos con este riesgo.
normales de la organizacidn.
L Baio Riesgo Se opera manteniendo controles operativos, de ingenieria y | Para control de trabajo el |
) aceptable | administracién, para evitar que el riesgo aumente. operador o emisor aprueba e
analisis de riesgos que fue
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Se podrian gestionar mejoras a los sistemas de control elaborado por el Ejecutor y Emisor
establecidos (procedimientos, listas de chequeo, para ejecutar una actividad.
responsabilidades, protocolos, etc.) si es razonablemente
practico.
Riesgo
Nulo plenamente | No se requieren medidas de reduccion. N.A.
aceptable

Se sugiere incluir tres roles fundamentales dentro de los equipos multidisciplinarios de cada unidad de
negocio, para la practica de GDR:

e Gestor primario del riesgo: operadores, supervisores e ingenieros como parte de su funcién
habitual.

¢ Responsable de ejecutar la accion: el que sea designado por el equipo multidisciplinario.

e Lider de implementacion de medidas de tratamiento del riesgo: jefe de departamento en riesgos
operacionales individuales y lideres de autoridades técnicas para riesgos transversales.

2.3.3.2 Seguimiento de acciones

El equipo multidisciplinario realizard de manera sistematica el seguimiento de acciones a corto,
mediano y largo plazo a través del plan de mejora (GESDIRI). El seguimiento de accione debe realizarse
en espacios formales donde se relina el equipo multidisciplinario y la informacion pertinente debe ser
comunicada en:

¢ Sesién de planeacion integral.

e Sesidn sistematica de autoridades técnicas.

¢ Reporte semanal de los departamentos operativos y de la Gerencia de Produccidn.
e Reporte semanal de las coordinaciones y departamentos de la Gerencia Técnica.

e Reporte semanal del Departamento de Gestidn Integral del Riesgo Operacional PGI.
e Reporte semanal del Departamento Programacion de la Produccién.

e Reuniones diarias de jefatura de turno.

e Reuniones de inicio de turno.

e Sistematica de analisis operacional turno a turno.

¢ Reuniodn de concertacion del programa de mantenimiento.

El seguimiento y la gestidon realizada debe ser sistematizado en el HSE-F-140 y se soporta en los
siguientes indicadores:

i. Escenarios VH GDR - Hoja de indicador HSE-H-023.
ii. Escenarios H GDR - Hoja de indicador HSE-H-024.
iil. Revisidn y actualizacién de corbatines GDR- Hoja de indicador HSE-H-025.

Los responsables de garantizar la operacion segura de los activos, asi como las autoridades de riesgos
de proyectos, deben asegurar la debida gestion de los cambios producto de las acciones GDR, haciendo
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uso del Formato HSE-F-524, o aquel que lo modifique, actualice o sustituya. Las firmas e instancias de
analisis dependeran del nivel de riesgo derivado del escenario tomando los siguientes elementos:

Por tratarse de escenarios de alta consecuencia, los duefios del riesgo siempre deben estar
informados sobre los controles de cambios (duefio del activo: gerentes o jefe del
departamento).
Los firmantes del control de cambios deben ser:
a. Solicitante: persona quien solicita el cambio.
b. Duefio del riesgo:
i. Gerente o jefe del departamento: riesgos valorados M o H'°,
ii. Vicepresidente: riesgos valorados como VH.
c. Lider de riesgo:
i. Lider de riesgo del drea: para riesgos valorados como M o H.
ii. Lider de riesgos de la regional: para riesgos valorados como VH.
d. Nuevo responsable de la accién: a quien es asignada la accién mediante el control de
cambio.
Quien autoriza administrativamente el control de cambios ante el administrador de la
herramienta (p.ej. Herramienta HSE, GESDIRI):
i. Lider de riesgo del negocio: para valoraciones M.
ii. Lider de riesgo del negocio: para valoraciones H o VH.
Por tratarse de escenarios de alta consecuencia, la autoridad de riesgos del negocio debe estar
informada, particularmente si las valoraciones de riesgo son H o VH, asegurando el proceso de
gestion de cambio.
Por tratarse de escenarios de alta consecuencia, la autoridad de riesgos del area y la regional
deben estar informados, participar de las valoraciones de riesgo, particularmente si las
valoraciones de riesgo son M, H o VH, dando su aval para la aprobacién de duefio del riesgo.
Los niveles de autorizacion desde el negocio dependeran del nivel de riesgo del escenario (ver
Guia GHS-G-035 vy vifietas anteriores).

Se podran solicitar cambios por:

Cambios de fecha programada originalmente para el cierre de la accion. De solicitarse un
cambio de fecha por segunda vez con valoraciones H o VH, se requerira informar al lider de
riesgos del corporativo PSE quien analizara la pertinencia de la autorizaciéon del cambio en la
herramienta con el lider de riesgo del negocio.

Cambio del responsable original al cual se le asigné la accién (el formato de solicitud debe
contar con la firma del nuevo responsable).

Cambio en la accién plenamente justificada y documentada (deben adjuntarse los justificativos
que sustente el cambio de la accién).

Eliminacion de la accién plenamente justificada y documentada (deben adjuntarse los
justificativos que sustente la eliminacidn de la accién).

15 De acuerdo con lo planteado en la guia GHS-G-035 [32]
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2.3.4 Estrategia de barreras y estandares de desempeiio

Tal como se menciona en el numeral 2.3.2.3, se deben identificar y caracterizar las barreras de
prevencion y mitigacion. Los activos industriales en operacion deben realizar la caracterizacion de las
barreras, tomando como marco de referencia la Tabla 5. Por otra parte, los proyectos nuevos deben
entregar un documento denominado “Estrategia de barreras y estandares de desempefo” [5], tomando
como guia lo establecido en el Anexo D.

2.3.5 Requisitos especificos para la gestion dinamica del riesgo en pozos

Para el caso de los pozos, adicional a lo planteado a lo largo de esta guia se deben tener en cuenta lo
que se expone a continuacién. La GDR para activos en subsuelo se enmarca en la Guia para el Manejo
de la Integridad de Pozos WIMS - Well Integrity Management System (IDA-G-029), la cual tiene "como
principal objetivo prevenir toda pérdida de contencién de fluidos por causas asociadas a fallas en la
integridad en los pozos, garantizando que sus barreras se encuentren aptas para cualquiera que sea el
servicio del pozo durante todas las etapas del ciclo de vida del pozo (disefio, perforacién y
completamiento, operacion, intervenciones y abandono)”. La mencionada guia incluye:

a. Mobdulo 1 - Elementos generales de integridad:
Barreras de pozo.
Evaluacién de riesgos de subsuelo.
Gerenciamiento de presiones anulares.
Anomalias de integridad.
Corrosién y aseguramiento de flujo.
Equipos criticos por seguridad de procesos.

lo 2 - Elementos del ciclo de vida del pozo:
Disefio, perforacién y completamiento.
Operacion de pozos: arranque, operacion y cierre.
Manejo de cabezales y arboles de navidad.
Monitoreo de pozo: activos, inactivos y suspendidos y abandonados.
Intervenciones y abandono de pozos.

lo 3 - Elementos de gestidn y desempeno
Manejo de incidentes de integridad
Manejo de informacién (data management)
Manejo del cambio en pozos
Pozos con condiciones especiales de integridad
Indicadores y métricas de desempefio.
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Los criterios de identificacion de escenarios de alta consecuencia para pozos se encuentran descritos
en el numeral 2.3.2.1.2.2 de la presente guia. Adicionalmente, se debe incorporar en la gestion los
lineamientos y directrices dadas en funcion de la tipologia de pozos de la guia IDA-G-064 [33]. Los
responsables de los pozos definirdn la periodicidad con que el equipo multidisciplinario analizara el

Plantilla 012 - 16/04/2019 v-9
36/49

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmision digital de esta publicacion
puede ser hecha sin permiso escrito. Ningun péarrafo de esta publicacion puede ser reproducido, copiado o transmitido
digitalmente sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con base en la
regulacion vigente.



Guia para la Gestion Dinamica del Riesgo de Procesos (GDR)

- Sistema de Gestion HSE

- ’»":' 4 Vicepresidencia HSE
o m )i )
« ‘PETROL cODIGO Elaborado Version: 3
HSE-G-034 25/08/2022 ]

estado de las barreras y valorara el riesgo asociado escenario (reportando trimestral al corporativo
mediante el Formato HSE-F-140).

Las autoridades de riesgo del negocio estandarizaran los corbatines por tipos de pozos, sobre los cuales
las areas realizaran las instancias de gestidon dinamica anteriormente mencionadas'®. Por otra parte,
los responsables de las areas deberan:
e Realizar los estudios técnicos necesarios para soportar el proceso de toma de decisiones (con
base en lo establecido en la norma ISO 16530-1 y las guias HSE-G-050 e IDA-G-029).
e Cumplir con los requerimientos establecidos en las guias HSE-G-034 e IDA-G-09.

Para el caso de pozos nuevos o con cambo en su servicio, el requisito equivalente a la “Estrategia de
barreras y estandares de desempeno” establecido por la Guia HSE-G-034 sera el “Formato de entrega
de pozos” (WDP-F-020).

2.3.6 Gestion dinamica del riesgo para ductos de transporte en el midstream

Para el caso particular de los ductos del midstream, la GDR se centrarda en los escenarios con
potencialidad de desastre, en el marco de lo establecido en el Decreto 2157 de 2017 (2.3.2.1.2.2).
Cada duefio del riesgo, negocio o filial, debe identificar los tramos de tuberia que en caso de falla
podrian generar escenarios con potencialidad de desastre. Para cada sistema, se debe valorar el nivel
de riesgo desglosando sus segmentos, indicando el nimero de metros o kildmetros.

Para la determinacion del nivel de riesgo en cada segmento, cada compafia debe valorar el nivel de
probabilidad de falla teniendo en cuenta las diferentes amenazas y las correspondientes medidas de
mitigacién, control y prevencién que se tengan implementadas. De esta manera se garantiza que el
enfoque de la GDR en gestidén de barreras se implementa.

Para el reporte de la GDR, cada negocio o filial elaborard un mecanismo de reporte que se debe
actualizar como minimo de forma trimestral, reportando al corporativo su actualizacién y permitiendo
el acceso a la misma.

2.4 REQUISITOS

¢ Cada unidad de negocio debe tener definido el equipo multidisciplinario, que participara en la
definicién de los escenarios de interés, los talleres de corbatin y la valoracion del riesgo, el cual
sera definido por el responsable del area en estudio. Este equipo debe ser asignado formalmente
(p.ej. mediante un memorando).

¢ El equipo multidisciplinario sugerido debera estar constituido como minimo por:

o Representante(s) de ingenieria y/o de procesos y operaciones.

o Representante(s) de mantenimiento.
o Representante(s) de instrumentacion y control.

16 Método incluido en la ISO 16530-1 y el proceso IDA.
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o Representante de la funcién HSE o lider HSE o representante de gestion del riesgo y seguridad
de procesos designado para el area.

o Representante de control de emergencias.

o Representante del duefio del activo.

o Representante de confiabilidad e integridad.

o Por lo menos uno de los miembros del equipo debe tener experiencia y conocimientos en el
proceso que se vaya a revisar (puede ser externo a la organizacién directo o contratado).

o Por lo menos uno de los miembros del equipo debe tener experiencia en evaluacién del riesgo
y métodos PHA, particularmente en el método del corbatin.

Una vez definidos los corbatines para los escenarios de interés, estos deben ser revisados y, de ser
necesarios, actualizados cuando:

o Elresultado del proceso GDR evidencie necesidades de mejoramiento, con base en el criterio
experto del grupo multidisciplinario.

o Se presenten cambios significativos en la estructura organizacional, que impliquen definir
nuevos responsables de las barreras.

o Se realicen cambios estructurales o no estructurales significativos en el proceso, con base
en el criterio experto del grupo multidisciplinario.

o Se identifiquen de manera reactiva o prospectiva cambios en las amenazas exdgenas al
proceso.

o Se materialicen incidentes Nivel 1 o Nivel 2 en el area de estudio.
o Se maodifiquen los identifiquen cambios en los elementos potencialmente expuestos.
o Si han pasado tres (3) anos sin revision o actualizacién, para los escenarios de desastre.

o Si han pasado cinco (5) afios sin revision o actualizacién, para los escenarios de riesgo
mayor.

El equipo multidisciplinario debe definir los mecanismos y espacios para la implementacion vy el
seguimiento de la GDR.

Los negocios definiran la periodicidad con que el equipo multidisciplinario evaluara y reportara los
resultados de la GDR (esta periodicidad no debe ser mayor a tres (3) meses - trimestral).

El equipo multidisciplinario debe valorar el riesgo con la RAM Ecopetrol vigente y debe documentar
los resultados en el Formato de reporte GDR HSE-F-140.

El equipo multidisciplinario debe reportar de manera trimestral los resultados de sus analisis al
Corporativo, haciendo uso del Formato de reporte GDR HSE-F-140.

Las gerencias operativas deben consolidar la informacion de sus areas de manera periddica, con el
animo de establecer un ranking de riesgo periddico para los escenarios de interés.

La caracterizacion de barreras debe ser revisada y ajustada, en las siguientes situaciones:
o Se han cumplido cinco (5) afios de su vigencia.

Plantilla 012 - 16/04/2019 v-9
38/49

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmision digital de esta publicacion
puede ser hecha sin permiso escrito. Ningun péarrafo de esta publicacion puede ser reproducido, copiado o transmitido
digitalmente sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con base en la
regulacion vigente.



Guia para la Gestion Dinamica del Riesgo de Procesos (GDR)

Sistema de Gestion HSE

s 4 Vicepresidencia HSE

. A6
{ .—PeTROL CODIGO Elaborado Version: 3

HSE-G-034 25/08/2022

e}

(¢]
(¢]

Ante un cambio mayor en la tecnologia del proceso (p.ej. actualizacién de unidades,
aumentos de capacidad).

Ante un cambio menor en la tecnologia del proceso.

Ante la actualizacidn de los analisis de corbatin.

Ante la actualizacidn de la informacidn disponible asociada con amenazas ajenas a la
operacion (p.ej. nueva informacién asociada amenazas naturales, socio-naturales o
antrdpicas).

Ante la incorporacién o reincorporacién de activos.

Ante la materializacién de eventos no previstos en los analisis de riesgos y consecuencias.

e El documento “Estrategia de barreras y estandares de desempeno” debe ser revisado y ajustado,
en las siguientes situaciones (si ha sido entregado por el proyecto o se cuenta con este
documento):

O
O

Se ha cumplido cinco (5) afios de su vigencia.

Ante un cambio mayor en los activos (p.ej. actualizacion de unidades, aumentos de
capacidad).

Ante la actualizacién de los analisis de corbatin.

Ante la actualizacién de la informacidn disponible asociada con amenazas ajenas a la
operacién (p.ej. nueva informacion asociada amenazas naturales, socio-naturales o
antrdpicas).

Ante la incorporacién, desincorporacion o reincorporacion de activos.

Ante la materializacién de eventos no previstos en los analisis de riesgos y consecuencias.

3 CONTINGENCIAS
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¢ Se modifica el nombre de la guia y se limita su alcance a la
Gestion Dinamica del Riesgo (GDR), dada la emision del
lineamiento GEE-G-029.

e Se modifica la clasificacion de escenarios de alta consecuencia
con base en la nueva normativa PPAM y de gestidn de riesgo
de desastre.

e Se incorpora en el cuerpo de la guia la clasificacion de barreras
de IOGP y se elimina el anexo.

e Se incluyen requisitos especificos adicionales para la gestidon
dindmica de riesgo en pozos.

e Se incluyen requisitos especificos adicionales para la gestion
dindmica de riesgo en lineas.

e Se elimina el Anexo A Gestion del Riesgo en virtud de que se
publica la Guia de Gestion Integral de Riesgos en el Grupo
Ecopetrol (GEE-G-029), que incorpora los elementos
desarrollados en este anexo.
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ANEXO A. IDENTIFICACION Y CRITERIOS DE ESCENARIOS DE ALTA CONSECUENCIA
TN

/mmm.mmn dz\

escenarios de alta

"

Escenarlo de alta consecusncia
en Instalaciones fljas
(on-shore y off-shore)

Escepari

g fineay pazos
{ershore  off-shate)

i | Escenarios de accidente Escenarios de accidente Escenarios de i i )
| mayor con mayor off site sin accidente mayor | F“E“ﬂ"ﬂid_?::: Escenarios dealta
otencialidad de on-site i ‘
pol!dr:::'ﬂ':d de P d“I:;"; i potenciglidad de potencialidad de
Operacionales H desastre desastre (pozos)
H Operacionales Operacionales
| Escsimpies | [ Esc.simples | i
: [oesmoe || [ | [Bcsmn ]
{ Efecta Doming | I Efecto Doming | |
I | Efecto Doming | | Efecto Domind |
|
NATECH NATECH |
| C o]
A icos* }
i | \ o |
N tncldosen inclidosen: i
. . - pons - BGR/PEC : Includasen Inchidosen:
roRoETR/Re PR o 1 PGRDEPP PGA /PEC - PGR/ PEC
- informe desegurdadPEAM | |+ nforme desequridod A « informe deseguridod posta
\ : i (13 insniscinclasticne)

* ANOPOBENICOS ks s de s senbeca e ey 831 fe A,

Criteri Is NATEC de 2021 y| de 2017)
fectenal proyecto y generarc  biGtico y socio-econémico).
or de2018)
darte, dabid ot tes, then se
nueva fuga, Incend i & en
Vector de escalacion umbral Categoria de equipo Referencla
Radiacion térmica (kW/m2) 145
‘Sobrepresion (kPa) 0 Todos los equipos oM 1512001
Froyecties(im) 00
siemprey cuand biecic
laie Criterios para Is d Ia identificacics der Criterios para
potencialidad de desastre (instalaciones) site sin potencialidad de desastre (instalaclones mayor instalaciones) ‘potendalidad de desastre (lineas y pozos
1523 de 2012): £5 nar I documentode
i i i a ¥ enios ios: Terminologi sobre Gestin del Riesg de Desastrey Fandmenos
rsona: ur3, que toma en cuenta el . Desastres
fos bienes, fa fos Exitoyel fracaso de las barreras e prevenciény mifigacion vida depersanas involucradas con la operacion an (UNGRD), se adoptan riterios traniitorios en armania con UNISDA. Un
medios de subsistencio, la prestacion de servicios o los recurss implemantadas. edificacianes permanentementeacupadas (Ref, API AP 752y escanario
mbient »- materiale: &n mayor. 753 - ver nota general), o simenasuno|.
grawey  repentino, X * Econd a aiterios:
dicor magnitud, en el curso de una actividad en una instalacion dasificaday & 8 10 + Escenariosque tengan la potencialidad degenerar un nimerode
saciedod, g au enelquees 330 I
acciones de respuest v i 5 de generar ‘operacion, o
reconstruccidn (Ley 1523 de 2013) . poblacitn, alos bienes, ala nfraestructuraoal amblente 3 un peligro g destruceion de un
grave, inmediato diferido. otencial d asuperiora sei a
En i tos nacianales, y i o &
¥ 1 o 98600 hogares (aproximadaments 1880 parsonas), o
Fendme off- umpla al . Esc

D), se-enuncian

£ A - .
generar un cubrimiento inmediato y en directo en el sitio del

armonia con UNISDRy el . 1r- 50,000 habitantes, 0
ident de
ia de inferés P a dn generara extendidas, y que,
siguientes criterios: gotad) dada
. nganla de . 9%, procesas de recuperacién ambiemal complejos, o
fatalidades igual o superior a 30 personas no involucradas con la * Efectos por én: 1% un . 6
operscidn, o sobrepresion]. afecta ¥  coma
destruccién + Efectos por lucradas y el dificl
o radiacidn térmica). queteng control de lafuente de emisicn, o
fan g LFL diuna (1) 0 mds parsonas o involucradas con la operacié
o d - . . lavids
pascul: e el 1y que, datres (3) 0 mas personas involucradas con l operacion,
e e e + Escenarios que tengan 1o potencialidad de generar destruceion
I deuna (1) ms viviendas, o
amblentales intensas, gravesy extendidas, y que, dadala . s ) )
. o e mis de 60 hogares (aproximadamente 210 personas ), o
procesos de recuperaciin ambiental comples, o , quepuedan comprometer
2 v ey vo el suministra de senvicios vitales, o
== a - . ‘e = perd quetengan s
sustancias involucradasy el dificil control de la fuente de rads e
emisién, o

jones costaafuera

pravey extendida(p.ef. blow-out. subsea).

procesos de recuperacién ambiental compleias.

Plantilla 012 - 16/04/2019 v-9
43/49

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmision digital de esta publicacion
puede ser hecha sin permiso escrito. Ningun péarrafo de esta publicacion puede ser reproducido, copiado o transmitido
digitalmente sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con base en la
regulacion vigente.



Guia para la Gestion Dinamica del Riesgo de Procesos (GDR)

Sistema de Gestion HSE
Vicepresidencia HSE

CODIGO
HSE-G-034

Elaborado
25/08/2022

Version: 3

NOTA GENERAL

Plantilla 012 - 16/04/2019 v-9

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmision digital de esta publicacion
puede ser hecha sin permiso escrito. Ningun péarrafo de esta publicacion puede ser reproducido, copiado o transmitido
digitalmente sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con base en la

regulacién vigente.

44/49



Guia para la Gestion Dinamica del Riesgo de Procesos (GDR)

- Sistema de Gestion HSE

- ’»":' 4 Vicepresidencia HSE
o m )i )
« ‘PETROL cODIGO Elaborado Version: 3
HSE-G-034 25/08/2022 ]

ANEXO B. METODO DE CORBATINES
Antes de iniciar el taller de corbatines, el lider del equipo debe plantearse las siguientes preguntas:

¢A quiénes va dirigido el corbatin?

¢Cuantos escenarios se van a desarrollar y como se van a relacionar?
¢Cémo se va a guardar el registro del taller?

¢Cudl es la terminologia y las reglas para utilizar?

¢Hay tiempo suficiente y se cuenta con el personal necesario?

De igual manera, el equipo multidisciplinario debe recopilar toda la informacién del area industrial
disponible, para revision previa al taller, la cual incluye:

e Corbatines realizados previamente.

e Documentos relacionados con la estrategia de seguridad.

e Diagramas de flujo de proceso o una descripcién detallada de las actividades que hacen parte
del alcance.

e Estudios de analisis de peligros y de riesgo realizados previamente y la descripcion de los
cambios realizados desde entonces (p.ej. HAZOP, LOPA, QRA).

e Hallazgos y recomendaciones de auditorias.

Histérico de incidentes de la instalacion y lecciones aprendidas del negocio, la empresa, el Grupo

Empresarial y el sector.

Planimetrias de las instalaciones.

Matriz de valoraciéon de riesgos (RAM).

Formatos de ECP-DHS-P-011 [25].

P&ID (Piping and Instrumentation).

Procedimientos de operacién y mantenimiento.

Clasificacién de areas.

Otra.

Al inicio del taller se debe hacer un resumen de las reglas establecidas y recordar cuadl es el alcance y
los objetivos de este. El facilitador debe asegurarse que todas las personas involucradas se presenten
y comenten su experiencia previa. Se sugiere realizar una presentacion sucinta del método y de la
terminologia a ser utilizada. Si algiin miembro del equipo no tiene conocimiento preliminar del método,
se debe realizar una sesion de entrenamiento previo. Se recomienda generar una lluvia de ideas vy,
mas adelante, utilizar a un corbatin previamente elaborado, para comparar y discutir las diferencias.

Nota: al utilizar software especializado, se recomienda guardar diferentes versiones del archivo durante el ejercicio y
utilizar una pantalla para proyectar el avance de este. En caso de no utilizar software, pueden realizarse los corbatines
empleando grandes formatos, tableros o papeldgrafos.

Nota: una vez finalizado el taller, el facilitador y el documentador deben reunirse para organizar los corbatines construidos
y asegurarse que cumplen con la calidad esperada. Para ello, se recomiendan hacerse las siguientes preguntas:
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éLos corbatines estan de acuerdo con el alcance y los objetivos planteados?

¢Todos los elementos del corbatin estan de acuerdo con los lineamientos de la presente guia (peligros, amenazas,
consecuencias, barreras, factores y controles de degradacion)?

¢Fue utilizada la terminologia correcta?
Si se realizaron multiples corbatines, éson consistentes entre ellos?
¢La complejidad del corbatin esta acorde con su uso futuro y el tipo de usuarios al que esta destinado?

¢El evento limite representa una pérdida de control del peligro? Revisar que no se haya identificado algun tipo de
consecuencia.

¢Se tienen muy pocas o demasiadas amenazas? Esto podria agregar complejidad innecesaria.

¢Todas las amenazas podrian llevar al evento limite y son creibles? éPodrian conducir a las consecuencias?

¢Todas las consecuencias estan directamente relacionados con el evento limite?

e ¢(Han sido identificadas demasiadas barreras? Esto usualmente obedece a que algunos controles de degradacion han
sido identificados como barreras.

éSe han incluido barreras triviales (p.ej. sefalizacion)? Estas podrian ser afiadidas como controles, en caso de tener
mucha importancia.

Factores humanos en el método de corbatines

Por otra parte, el término factor humano se utiliza para describir la interaccion entre los individuos y
los sistemas técnicos u organizacionales. Esta interaccion esta influenciada por el ambiente de trabajo
y la cultura de las personas involucradas en operacidn. En los corbatines, los factores humanos suelen
emerger como amenazas, barreras, factores de degradacion o como parte de los controles de
degradacién. En algunas oportunidades, durante el desarrollo del taller, el equipo multidisciplinario
puede llegar a utilizar el término error humano como amenaza vy, si esto llega a ocurrir, el facilita debe
prestar especial atencién. El error humano debe ser definido de manera especifica, como, por ejemplo:
error del procedimiento, error por desconocimiento, pero nunca de manera genérica “error humano”.

Los factores humanos pueden ser consideras barreras humanas. Generalmente las barreras humanas
se adaptan de manera rapida y flexible a la situacién, lo que no ocurre, en algunas ocasiones, con las
barreras técnicas. Para que los factores humanos puedan ser considerados como barreras, estos deben
ser efectivos, independientes y auditables, y dado que serian considerados como barreas activas, deben
tener deteccidén, decisidén y accion.

Ejemplo: las barreras humanas no pueden ser documentos, pero si pueden ser sistemas integrados y que estan bien
entendidos por los colaboradores. Estos deben contener unos pasos a seguir y un proceso de revision. Un ejemplo de una
barrera humana pueden ser los equipos que ejecutan sistemas de permiso de trabajo en caliente, esto incluye todo el
procedimiento, el cumplimiento del entrenamiento, las autorizaciones, el chequeo independiente durante el trabajo y la
revision documental posterior al trabajo; en este caso, la barrera es todo el equipo trabajando de acuerdo con los
procedimientos y no el permiso el documento como tal.

Cuando se consideran barreras humanas emerge la siguiente paradoja: se debe tener mucho cuidado
al considerar la eficacia de las acciones humanas como barreras y seria muy conservador el no
acreditarlas en condiciones bien definidas.

Ejemplo: algunos ejemplos de criterios para auditar los factores humanos organizacionales son:
e La desviacion del proceso y la accion humana son independientes de alarmas.
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e La accion requerida por el operario es detectable.

o Exista suficiente tiempo para completar de manera satisfactoria la accion requerida.

e E/ proceso de toma decisiones del operador no requiere un diagndstico complejo.

e Existe una guia o procedimiento para afrontar los posibles problemas, incluyendo una descripcion de los peligros, las
condiciones del proceso que requieren una parada, etc.

e La carga normal de trabajo del operador permite completar todas las acciones necesarias para cumplir la funcion de la
barrera.

e El operador puede tomar las acciones necesarias, bajo condiciones razonables y esta entrenado en el procedimiento
especifico a seguir, sin ponerse en peligro.

e Las condiciones ergonémicas han sido tenidas en cuenta en el disefio.

Con frecuencia es dificil que se cumplan todos los criterios del ejemplo anterior, por lo que
habitualmente se consideran los factores humanos como controles de degradacion (p.e€j.
aseguramiento de competencias, inspecciones, mantenimientos, auditorias periddicas y programas de
cultura de seguridad y disciplina operativa. Las capacitaciones y los entrenamientos son actividades
especificas realizadas de manera tedrica (capacitaciones) y de manera practica (entrenamientos), en
cuanto a las capacitaciones es facil medir su efectividad mediante evaluaciones; sin embargo, es dificil
medir la efectividad de la practica. Los entrenamientos, capacitaciones y las competencias que estos
ayudan a desarrollar en el personal, pueden agruparse como un control de degradacion, dado que son
dependientes los unos de los otros, aun cuando deban medirse de manera independiente. El
entrenamiento para ciertas tareas especificas soporta las barreras siempre que esté relacionado con
tareas criticas de seguridad relacionadas. El entrenamiento que no es especifico para estas tareas no
debe ser considerado un control de degradacidn.

Finalmente, en otras ocasiones los errores humanos se visualizan como factores de degradacion (p.e€j.
errores al seguir un procedimiento, descuidos, acciones no intencionadas). Algunas de estos factores
pueden ser dificiles de manejar en un corbatin antes de que ocurran y pueden ser capturados por
revisiones de manejo del cambio.

Ejemplo: puede ser posible tener un factor de degradacién como por ejemplo “cambios al sistema de seguridad, que no
son gestionados como cambios”, teniendo como control de degradacion “revision de manejo del cambio”; sin embargo,
esto podria aplicar a cualquier barrera en un corbatin y en estos casos es mejor abordarlo desde el sistema de Gestion del
cambio MOC.
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ANEXO D. ESTRATEGIA DE BARRERAS Y ESTANDARES DE DESEMPENO

El documento de estrategia de barreras para el proceso EDP o el modelo de proyectos de las empresas
filiales, debe contar con la siguiente informacion.

i Componente comun para todas las divisiones de Ecopetrol G.E.
e Introduccidn.

Alcance.

Objetivo.

Terminologia, abreviaturas y referencias.

Descripcién del proceso de GDR.

ii. Componente especifico para el area debe contener:

e Descripcién del contexto general.

Sugerencias: describa el contexto general donde se encuentran inmersos el activo industrial o el proyecto que es
considerado fuente de peligro (escenarios de riesgo de desastre, riesgo mayor o algun otro escenario definido por el
negocio). Una vez descrita el contexto general, proceda a describir el activo, los activos o el proyecto que es considerado
la fuente del o los escenarios de interés.

Se recomienda:

e Ser breve (maximo 1 pagina).

e Utilizar ilustraciones que brinden contexto general.

e Utilizar figuras y tablas, con el animo de sintetizar la informacion.

e Referenciar documentos donde el lector pueda encontrar informacion complementaria.

e Descripcién de los peligros y los escenarios de riesgo mayor y de desastre en el area (activo
industrial).

Sugerencias: realice un parrafo introductorio y relacione los peligros, escenarios de interés y los corbatines realizados.
Incluya un listado de: o Las amenazas y las barreras de prevencion asociadas con el corbatin correspondiente.
e Las consecuencias y las barreras de mitigacion asociadas con el corbatin.

e Los factores y controles de degradacion asociados con el corbatin.

e Caracterizacion de las barreras:

Sugerencias: listar las caracteristicas de las barreras, de acuerdo con lo indicado en la Tabla 5 de la guia HSE-G-034.
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e Descripcidn de los elementos de barrera identificados y sus requisitos de desempefio.

e Descripcion de las actividades de verificacion (e intervalos) para el seguimiento del desempefio

de las barreras.
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